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CAMARA MUNICIPAL DE SAO JOAO
COMISSAO PARLAMENTAR DE INQUERITO — CPI SOBRE O ATAQUE CIBERNETICO

Resumo Final

Apds andlise conjunta dos depoimentos constantes nas atas da Comissdo Parlamentar de
Inquérito, observa-se a formagdo de um quadro convergente de falhas estruturais, operacionais
e de governanca na gestdo de tecnologia da informagdo e, especialmente, na seguranca dos
sistemas e dados da Administragao Municipal.

De forma geral, os depoimentos indicam que o atague cibernético ocorreu sem que houvesse
mecanismos adequados de prevengdo, monitoramento ou resposta estruturada. Verifica-se
auséncia de politica formal de seguranga da informacdo, inexisténcia de plano de gestdo de
incidentes e fragilidade nos controles de acesso, especialmente no que se refere ao
compartilhamento indevido de senhas e a auséncia de autenticagdo robusta. Ademais,
constatou-se que ndo havia clareza quanto a responsabilidade pela area de TI, tampouco
contratos especificos voltados a seguranca digital, limitando-se a atuagdo a servigos basicos ou
indiretos.

No que tange a detecgdo e resposta ao incidente, restou evidenciado que a comunicagdo interna
foi falha, tardia e desorganizada, ndo havendo fluxo institucional definido para reporte de
ocorréncias criticas. Diversos depoentes afirmaram que ndo foram informados
tempestivamente ou que tomaram conhecimento por meios informais, o que contribuiu para o
agravamento da situagdo. Ainda, ndo houve atuagdo imediata coordenada entre os setores,
tampouco registro sistematico das providéncias adotadas.

Sob o aspecto financeiro, ficou comprovado que o ataque gerou prejuizos significativos, com
movimentag&es indevidas e bloqueio de valores, além da paralisagdo de pagamentos e impactos
diretos na execug¢do orcamentdria e financeira do Municipio. Também se verificou auséncia de
controles eficazes nas contas publicas, com fragilidade na gestdo de credenciais e acessos
bancarios.

No tocante a apuracdo de responsabilidades, os depoimentos revelam que, a época dos fatos,
nio houve imediata instauracdo de sindicdncia ou procedimento formal para investigagao,
sendo que medidas nesse sentido ocorreram apenas posteriormente. Tal circunstdncia
evidencia deficiéncia na governanga administrativa e no cumprimento de deveres basicos de
controle interno.

Quanto as medidas posteriores, verificou-se a ado¢do de providéncias pontuais, como troca de
senhas, instalacdo de antivirus e aquisigdo de equipamentos, porém ainda sem a implementagao
de uma politica estruturada de seguranga da informagdo, capacitagdo de servidores ou
investimentos consistentes na area.
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Cumpre destacar, ainda, que além da apuracdo dos fatos no ambito da Comissao Parlamentar
de Inquérito, conforme se extrai dos depoimentos constantes nas atas, o caso foi devidamente
encaminhado aos 6rgdos competentes para investigacdo na esfera criminal e pericial.

Nesse sentido, verifica-se que houve encaminhamento das informagdes a Policia Cientifica e a
Policia Civil, com vistas a realizacdo de pericia técnica e apuragdo dos fatos relacionados ao
ataque cibernético e as movimentagGes financeiras indevidas.

Ademais, conforme depoimento do entdo Prefeito Interino a época dos fatos, Sr. Paulo Sérgio
Dal Alba, houve também a comunicagdo ao Grupo de Atuagdo Especial de Combate ao Crime
Organizado (GAECO), com o objetivo de aprofundar as investigacdes e identificar os
responsaveis, especialmente quanto aos destinatdrios dos valores oriundos da invasdo das
contas publicas.

Dessa forma, evidencia-se que, paralelamente a apuragdo administrativa realizada pela CPI, os
fatos encontram-se sob investiga¢do pelos drgdos de persecugdo penal competentes, estando o
caso em fase investigativa, com foco na identificacdo dos autores e beneficiarios das operagoes
ilicitas decorrentes do ataque cibernético.

Conclusao

Diante do conjunto probatdrio analisado, conclui-se que o incidente cibernético ndo decorreu
de um evento isolado, mas sim de um contexto de vulnerabilidade sistémica, caracterizado pela
auséncia de politicas institucionais de seguranga da informagdo, fragilidade nos controles
internos, deficiéncia na gestdo de acessos e falhas graves de comunicagdo e governanga. Tais
fatores contribuiram de forma determinante para a ocorréncia do ataque, bem como para a
ampliagao de seus efeitos.

Assim, resta evidenciada a necessidade urgente de reestruturagdo da darea de tecnologia da
informacdo no dambito municipal, com a implementagdo de politicas formais de seguranca,
definicdo clara de responsabilidades, ado¢do de mecanismos de controle e monitoramento,
capacitacdo de servidores e fortalecimento dos instrumentos de governanga e controle interno,
de modo a mitigar riscos e evitar a repeti¢do de ocorréncias semelhantes.

Diante da gravidade dos fatos expostos, faz-se imperativa a apuragdo rigorosa de
responsabilidades, com atengdo especial aos agentes que detinham a custédia e o acesso as
chaves de seguranca e credenciais criticas, conforme devidamente registrado nas atas de
depoimentos e auditoria técnica. A negligéncia ou o uso indevido desses acessos deve ser
confrontado com o dever de zelo pelo patriménio publico e pela integridade dos dados
municipais.

Por fim, esta Comissdo Parlamentar de Inquérito determina o encaminhamento de copias
integrais das atas e deste Relatério Final a Policia Cientifica e ao GAECO (Grupo de Atuagdo
Especial de Combate ao Crime Organizado), para que procedam com as investigacdes criminais
cabiveis. Adicionalmente, cdpias deverdo ser remetidas ao Gabinete do Prefeito Municipal para
providéncias administrativas imediatas, permanecendo uma via original arquivada nos registros
desta Camara de Vereadores para fins de controle e consulta publica.
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Sdo Jodo, 30 de margo de 2026.
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